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Détection des changements et

des activités anormales

Sécurité de I'information
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LA SECURITE EST IMPORTANTE POUR VOTRE ENTREPRISE

C’est pourquoi vous avez déja appliqué des mesures
de sécurité traditionnelles telles que les pares-feux
et les antivirus contre les logiciels malveillants. Bien
que nécessaires, ces solutions ne ciblent qu'une partie
de votre défense en cybersécurité en protégeant le
périmetre de votre réseau contre les menaces externes.

Les données de I'enquéte Forrester indiquent que
26% des violations de données sont causées par des
incidents internes, vous laissant vulnérable la ou vous
pourriez le moins vous y attendre !

Malheureusement, ces menaces contre votre entreprise
se produisent beaucoup plus souvent que vous ne le
pensez, en raison d’'un acces utilisateur involontaire
et non autorisé aux ordinateurs, aux données et aux
programmes de votre réseau.

Vous voulez proteger votre entreprise
contre les erreurs de configuration, les
modifications ou la destruction de ces
précieuses ressources indispensables

a votre activité ?

vCISO le fait pour vous !

* Verizon DBIR
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Avec Tlincidence croissante violations de
données, il est clair que l'infrastructure de sécurité
conventionnelle axée sur les logiciels malveillants est
inadéquate. Si rien n’est résolu, le cofit pour votre
entreprise pourrait étre désastreux en termes de temps
d’arrét, d’appropriation de la propriété intellectuelle
(PI), de vol d’informations confidentielles, de perte de
matériel, d’atteinte a la réputation, et pire encore !

82%

des violations impliquent I'élément humain, y
compris les attaques sociales, les erreurs et les
abus.*
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Un nouveau service pour défendre nos clients contre les menaces externes et
internes.

Nous proposons un nouveau service de cybersécurité, a faible coftit, concu pour détecter
les menaces de sécurité survenant a I'intérieur de votre réseau. Derriére ce service avancé se cache
une sonde de cybersécurité innovante qui fonctionne 24h/ 24, 7 j/ 7 en utilisant des algorithmes
de reconnaissance de formes exclusifs et une modélisation mathématique pour identifier les
comportements anormaux des utilisateurs, les modifications suspectes du réseau, les menaces
causées par des vulnérabilités internes et des erreurs de configuration.

Cette sonde permet, par exemple, de détecter sur votre réseau :

+ Les connexions sans fil non autorisées au réseau.

« Un nouveau profil utilisateur ajouté de facon inattendue a 'ordinateur d’un collaborateur
de 'entreprise.

« Une application qui vient d’étre installée sur un systeme verrouillé.

« Les informations d’identification d’administrateur inappropriées accordées par
l'utilisateur.

« Les connexions inhabituelles apres les heures d’ouverture.

Ce ne sont que quelques-uns des événements a risque qui se produisent a I'intérieur de votre
réseau et contre lesquels nous pouvons vous prémunir grace au service de détection des
changements et des activités anormales de notre plateforme vCISO.

La plateforme vous alerte des changements ou des menaces causés par votre personnel, vous
donne un temps critique pour agir et travaille avec vous pour créer un plan d’action visant a
atténuer la menace.

Pour un prix abordable, vous pouvez avoir I’esprit tranquille !

Votre entreprise est non seulement protégée contre les menaces externes, telles que les virus
et les logiciels malveillants, mais également contre les cyber-risques internes beaucoup plus
répandus.

T LB
Vous voulez en savoir plus sur
ce service essentiel ?

Contactez-nous des g
présent!

GLOBAZ SA

Votre partenaire IT
pour lavie!

Sous-la-Velle 6 | 2340 Le Noirmont
Av. de la Rasude 2 | 1006 Lausanne
Av. Edouard-Dubois 20 | 2000 Neuchatel

Entreprise suisse, active depuis 2001 dans
les services IT pour des missions critiques
a données sensibles, nous proposons des
solutions sécurisées et totalement adaptées
a tous types d’activités.

www.globaz.ch
info@globaz.ch

+41 32 957 60 00
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